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Pripadova Studia

Vyvoj a implementacia Standardizovaného procesu kvalifikacie Al dodavatelov

Vyzva:

Spoloénost DOVERA zdravotna poistoviia, a.s. Selila vyzve Standardizovat kvalifikaény proces
hodnotenia dodavatelov umelej inteligencie (Al) a ich rieSeni. Cielom bolo vytvorit optimalnu
kontrolnd metodiku, umoznujlucu identifikaciu potencialnych rizik vyplyvajucich z obstarania
aimplementacie Al rieSeni. Metodika mala tiez zohladnovat biznis prinos a inovativnost rieSeni
v kontexte indentifikovanych rizik. Klu¢ovym predpokladom bolo ziskat kompletny obraz o Al
dodavateloch, ich rieSeniach, moznych rizikdich v dodavatelskom retazci, zavedenych
bezpecnostnych praktikach, vyvojovych procesoch a o sulade s legislativnymi poziadavkami. To
umozni kvalifikované posudenie rizik a potencialnych prinosov pre biznis procesy organizacie.

Vyzvu sme riesSili na viacerych Urovniach:

1. Vytvorenie aimplementacia Standardizovaného procesu hodnotenia dodavatelov Al
rieSeni, zahfiiajuci kvalitu Al rieSeni, kybernetickl bezpeénost a realizovatelnost rieSeni
z pohladu internych rizik

2. Identifikacia pravnych povinnosti pre klienta vyplyvajucu z novych regulécii ako napr.
nariadenie EU Akt o Al

3. Posudenie a prip. uprava organizaénej Struktiry umoznujlicejimplementaciu a spravu
Zivotného cyklu Al rieSeni

RiesSenie:

Na rieSenie tychto vyziev sme vyvinuli metodiku zaloZenu na osvedc¢enych postupoch z ramcov
NIST Al Risk Management Framework (RMF), NIST Cybersecurity Supply Chain Risk Management
Framework a v sulade s nariadenim EU Akt o Al. Postupy a odporuéania boli konkretizované na
zaklade vstupov zo strany viacerych timov klienta a Al dodavatelov. NaSe rieSenie obsahovalo:

1. Nastroj pre preverenie Al dodavatelov: Dotaznik, ktory hodnotil pripravenost Al
dodavatelov z pohladu:
o Kvality Al systému/modelu a etickych Standardov
o Suladu s EU Aktom o Al a s tym spojenymi pravnymi normami
o Kybernetickej bezpe€nosti v organizacii dodavatela
o Realizovatelnosti rieSenia v ramci ekosystému klienta
2. Identifikaciu pravnych poziadaviek: Identifikovali sme kluCové pravne povinnosti,
podla EU Aktu o Al avkombinacii s odporti¢aniami z NIST rdmcov sme zadefinovali
konkrétne bezpecnostné a technické opatrenia, ktoré musia byt implementované
3. RACI maticu pre organizaénu Struktiru: Navrhli sme RACI maticu pre zefektivnenie
internej Struktury organizacie za uc¢elom uspesnej adopcie Al v organizacii
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Implementacia a vysledky:

V Uzkej spolupraci s klientom sme uspesSne vykonali niekolko auditov Al doddvatelov pomocou
vyvinutej Standardizovanej metodiky. Audity priniesli nasledujtice praktické vysledky:

e Odporacania a navody: organizacnym jednotkdm sme poskytli informacie a
odporucania pre schvalenie resp. zamietnutie Al dodavatelov a ich rieSeni

e Realizacia PoC: Schvaleni dodavatelia moézu realizovat Proof of Concept (PoC) v
zabezpecenom prostredi cloudového sandboxu v Microsoft Azure.
Sandboxy budu vybudované na zaklade osvedéenych postupov a Microsoft Azure politik,
ktoré budud kontinualne vynucovat dodrziavanie vysokych bezpecnostnych Standardov

Klucové zistenia:

e Vzhladom narelativhe malo prebadanu oblast Al rieSeni je nutné podrobit Al dodavatelov
dbslednej previerke sdbérazom na ich stabilitu, reputdciu, organizacné Struktury,
bezpecnostné postupy, znalosti vyuzivanych Al modelov a legislativnych noriem.
Standardizovany proces adotaznik ndm umoznili zistit skutodnosti, ktoré vieme
zohladnit v buducich zmluvnych podmienkach

e Proces auditov odhalil aj dblezité informacie, ktoré neboli na prvy pohlad zrejmé ako
napr. (ne)pripravenost dodavatelov riesSit potencialne technické, biznisové, etické &i
legislativne problémy a celkovld realizovatelnost rieSeni v kontexte integracie do
klientovho prostredia

Poucenia z procesu hodnotenia:

e Diskusie s Al dodavatelmi a hodnotenie ich pripravenosti z viacerych uhlov pohladu
vyzadovali zna¢nu investiciu ¢asu a usilia viacerych timov, ale v koneénom dosledku
umoznili vyrazne hlbSie pochopenie ich pripravenosti a potencidlnej hodnoty
konkrétnych Al rieSeni pre klienta

e Investovany ¢as umoznil priebezné zdokonalovanie metodiky a tym aj vys$Siu efektivitu
a adresnost diskusii, kvalitu vystupov a hodnotu prinosov do rozhodovacieho procesu

Zaver:

Tento projekt jasne ukazal dblezitost Struktirovaného a komplexného pristupu k hodnoteniu
Al dodavatelov. Implementacia metodiky zaloZzenej na uznavanych ramcoch, Standardoch
a legislativnych normach pomohla klientovi prijimat informované rozhodnutia a zabezpecit,
Zze len kvalifikovani dodavatelia mozu pokracovat v realizacii v zabezpeCnom prostredi.
Sucastou dalSich krokov bude désledna aplikacia identifikovanych bezpeénostnych opatreni
a governance principov pre kontinualnu adopciu inovativnych Al rieSeni vramci spolo¢nosti
DOVERA zdravotna poistoviia, a.s.

DOVERA zdravotna poistoviia, a. s., je najvaésia sikromna zdravotna poistoviia na Slovensku
zabezpecdujlca zdravotnu starostlivost pre 1,7 miliéna poistencov.
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